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Uwaga na ztodziei danych osobowych! Przy okazji
szczepienia na COVID-19 nie daj sie okras¢!

Uwaga na ztodziei danych osobowych! Przy okazji szczepienia na COVID-19 nie daj sie okras¢!

W catym kraju ruszyt narodowy program szczepien przeciw COVID-19 ogtoszony przez Ministerstwo Zdrowia.
To czas, w ktérym kazdy Polak powinien zwréci¢ szczegélna uwage na bezpieczenstwo swoich danych
osobowych. Takie dane jak imie i nazwisko oraz numer PESEL stanowia takomy kasek dla ztodziei i pierwszy
krok do wytudzenia kredytu czy pozyczki. Jesli staniesz sie ofiara wytudzenia danych, mozesz uzyskac
bezptatna pomoc w Biurze Informacji Kredytowej.

Uwaga na ujawniony PESEL - niebezpieczenstwo wytudzenia

Zestaw informacji, sktadajacy sie z imienia i nazwiska oraz numeru PESEL, to cenna informacja dla potencjalnych ztodziei
tozsamosci. Cenne dane tozsamosci znajduja sie nie tylko na naszych dokumentach (paszporcie, dowodzie osobistym,
prawie jazdy). Sq one takze w przestrzeni internetowej, w rejestrach, umowach czy dokumentach. O ile o0 bezpieczenstwo
tych pierwszych, mozemy dbac sami, tak na pozostate zrédta naszych danych, nie zawsze mamy wptyw. O problemach ze
»Szczelnoscig” miejsc przechowywania danych méwia czesto media, i z nich dowiadujemy sie o zagrozeniu kradzieza lub
wyciekiem.

Lista oséb do szczepienia - uwaga na kradziez danych

Wiele codziennych aktywnosci moze potencjalnie dawaé mozliwos$¢ pozyskania naszych danych osobowych i wykorzystania
ich w celu wytudzenia kredytu. Sa to cho¢by zakupy w sieci, zatatwianie spraw urzedowych, szukanie pracy, czy pobyt na
wakacjach.

Masowa akcja, do jakiej nalezy zaliczy¢ szczepienie przeciw SARS-CoV-2, takze moze rodzi¢ zagrozenie bezpieczenstwa
naszych danych. Jest to bowiem czas, w ktérym kazdy znajdzie sie w sytuacji koniecznosci potwierdzenia lub przekazania
swoich danych tozsamosci.

Powszechna akcja szczepien, potaczona ze zbieraniem danych oséb do zaszczepienia lub juz zaszczepionych,
wydaje sie niestety swietna pozywka dla kampanii phishingowych.

- Prawdopodobnie pojawia sie fatszywe e-maile, w ktérych ktos prosi nas o dane osobowe, rzekomo na potrzeby tworzenia
list do szczepienia, podczas gdy tak naprawde bedzie zbierat dane osobowe np. do wytudzen finansowych. Zachowujmy
zatem baczng uwage, od kogo dostajemy korespondencje, z rozwaga podawajmy swoje dane, i nie klikajmy pochopnie w
linki w wiadomosciach e-mail - przestrzega Andrzej Karpinski, szef bezpieczenstwa BIK.

- Osobnym problemem jest zachowanie elementarnej cyberhigieny w zakresie faktycznego tworzenia, gromadzenia,
przetwarzania i przesytania list z osobami do zaszczepienia - takie listy takze moga potencjalnie sta¢ sie zrédtem wycieku
danych osobowych. Udostepniajgc swoje imie i nazwisko oraz numer PESEL, kazdy z nas powinien zada¢ sobie pytanie, w jaki
sposéb dany podmiot zadba o nasze dane. Swiadomo$¢ tego moze zawazy¢ na bezpieczenstwie nas samych. Zwracam
uwage na konieczno$¢ zachowania szczegdlnej ostroznosci dzis nas wszystkich, majac na wzgledzie olbrzymia skale
przedsiewziecia, jaka jest krajowa akcja szczepienia - dodaje Karpinski.

Jesli nie mamy pewnosci odnosnie zabezpieczen danej instytucji

Nasze dane w Internecie, w rejestrach publicznych, na dowodzie osobistym, moga stac sie tupem przestepcy. Gdy trafig w
rece oszustéw, mogg postuzy¢ do zaciggniecia kredytu lub pozyczki, zawarcia umowy z firma telekomunikacyjna, wynajmu
samochodu i jego kradziezy, zatozenia firmy na skradzione dane itp. Potencjalne zagrozenie stanowig réwniez wycieki z baz
réznych instytucji, wyrzucone dokumenty z danymi klientéw.

Co zrobic, jesli padto sie ofiara przestepstwa?
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Jesli utraciliSmy dokumenty tozsamosci, to wazna jest jak najszybsza reakcja. W pierwszej kolejnosci konieczne jest
zastrzezenie utraconych dokumentéw w miedzybankowym Systemie Dokumenty Zastrzezone - mozna to zrobi¢ w banku lub
za posrednictwem BIK. Kolejnym krokiem powinno by¢ zawiadomienie Policji (jezeli do utraty doszto na skutek przestepstwa).
Warto to zrobi¢ nawet w sytuacji, gdy utracilismy dokumenty dawno temu, ale dopiero teraz - z tego artykutu - sie Panstwo
0 Systemie DZ dowiedzieli.

Jesli okazato sie, ze ktos$ na nasze dane (w wyniku np. utraty dokumentdéw lub wycieku danych w Internecie) wytudzit kredyt
lub pozyczke, po zastrzezeniu dokumentéw i zgtoszeniu sprawy na Policji i tak warto zgtosi¢ sie do Biura Informacji
Kredytowej.

Na czym polega pomoc BIK dla poszkodowanych?

BIK gwarantuje, ze kazda osoba, ktéra padta ofiarg wytudzenia kredytu i ma odpowiednie zaswiadczenie z Policji, a zgtosi sie
do BIK, otrzyma darmowy dostep do informacji m.in. o tym, w jakich instytucjach finansowych doszto do wytudzen, na jaka
kwote opiewaja wytudzone kredyty lub pozyczki oraz czy dany przypadek wytudzenia jest jedynym, czy doszto do wiekszej
liczby naduzy¢. Jest to kluczowe dla kolejnych krokdéw, jakie podejmie pokrzywdzony.

Informacje o wsparciu oferowanym przez BIK poszkodowani w wyniku wytudzen kredytéw i pozyczek na ich dane znajda na
stronie, https://www.bik.pl/wsparcie
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Biuro Informacji Kredytowej jest partnerem programu edukacyjnego Nowoczesne Zarzgdzanie Biznesem, w module
»,Zarzadzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem
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