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Link od ,,znajomego” - warto wiedzie¢ zanim klikniesz!

Link od ,,znajomego” - warto wiedzie¢ zanim klikniesz!

W zwigzku z trwajgca pandemig i licznymi ograniczeniami w korzystaniu z ulubionych miejsc rozrywki takich jak kina, teatry,
czy kawiarnie i restauracje, a takze ograniczeniem naszych kontaktéw towarzyskich, coraz wiecej czasu poswiecamy na
rozrywke w Internecie i za jego posrednictwem kontaktujemy sie réwniez ze znajomymi. Co moze nam wtedy grozic i jak
tych zagrozen uniknad, dowiesz sie z ponizszego artykutu.

Mail od ,,znajomego”

Za oknem pada deszcz, w telewizji znédw powtdrka kultowej komedii, ktérg znasz juz na pamiec...Jak umili¢ sobie czas? Moze
warto poszpera¢ po Internecie lub sprawdzi¢ zalegtg poczte e-mail? Uruchamiamy wiec komputer, otwieramy poczte, a tu
niespodzianka - wiadomos¢ mailowa od znajomego, z ktérym dawno nie mielismy kontaktu! Czytamy wiec pospiesznie
maila, zeby dowiedziec sie, co u niego stychac. Tres¢ maila jest jednak dos¢ skapa i ogranicza sie do przestania linku z
poleceniem swietnego spektaklu, ktéry mozna obejrze¢ w Internecie. Troche dziwny ten mail, poniewaz po dtugiej przerwie w
kontaktach spodziewaliby$my sie czegos$ wiecej, ale moze warto klikng¢?

Nie daj sie ztapac na phisha

Phishing to powszechne dziatanie oszustéw internetowych, polegajace na prdbie wytudzenia naszych wrazliwych danych przy
wykorzystaniu zabiegéw socjotechnicznych, czyli méwiagc potocznie manipulacji.

Oszusci moga podszywac sie pod naszych znajomych lub znane nam i budzace nasze zaufanie instytucje, aby naktoni¢ nas
do klikniecia w ztosliwy link lub otwarcia ztosliwego zatacznika. Co to jest ztosliwy link? To link prowadzacy na przyktad do
falszywej strony internetowej z ustuga rejestracji lub logowania, ktéra przechwytuje dane po ich wprowadzeniu. Link moze
tez spowodowac zainfekowanie komputera i zainstalowanie na nim ztosliwego oprogramowania, ktére bedzie Sledzi¢ nasze
dziatania w sieci i w efekcie réwniez do przechwycenia wprowadzanych przez nas wrazliwych danych, takich jak numer
PESEL, seria i nr dowodu tozsamosci, dane logowania do bankowosci internetowej.

Jak sie bronic¢ przed phishingiem

Odbierajac maila od ,znajomego” otrzymalismy tez sygnaty Swiadczace o tym, ze mail moze by¢ fatszywy. Przeciez znajomy
dawno sie do nas nie odzywat i nagle bez stowa wstepu i wyjasnienia przesyta nam link do strony ze spektaklem? Kazda taka
niestandardowa sytuacja powinna wzbudzi¢ nasze podejrzenia.

Adres nadawcy

Warto wiec sprawdzi¢, czy jest to na pewno mail od naszego znajomego, sprawdzajgc doktadnie adres mailowy - czy nie
rézni sie nieznacznie od prawdziwego adresu, z ktérego zawsze otrzymywalismy od niego maile, np. kropka pomiedzy
imieniem i nazwiskiem, czy tez zastosowaniem podobnych liter np. ,r" i ,n"”, ktére obok siebie wygladaja jak ,m". Aby to
sprawdzi¢ mozna skopiowac adres nadawcy do dokumentu Word i powiekszy¢ czcionke.

Zawis kursora
Co jednak, jesli mail wydaje sie wiarygodny i mamy ogromna ochote obejrze¢ ciekawy spektakl? W takiej sytuacji warto
dokfadnie sprawdzi¢ link. W tym celu najlepiej wykona¢ tzw. zawis kursora, a wiec najecha¢ kursorem na link, nie klikajac

jednak w niego! Pokaze nam sie wtedy prawdziwy adres, do ktérego link nas odsyta - niekoniecznie taki sam, jak ten
widoczny w mailu.

Co zrobi¢, gdy rozpoznamy phishing?

Jesli wiec nadestany e-mail budzi nasze podejrzenia i potwierdza sie one po sprawdzeniu adresu nadawcy oraz linku
powinnismy zrobic¢ tylko jedno - usuna¢ maila. Nie nalezy przesyta¢ maila do znajomych, aby podzieli¢ sie wrazeniami czy
poprosic¢ ich o sprawdzenie go, gdyz narazamy ich wtedy na niebezpieczenstwo. Pamietajmy takze, ze ztosliwy link mozemy

otrzymac nie tylko w mailu, ale réwniez w wiadomosci sms. Mamy wtedy do czynienia z tzw. smishingiem.

PAMIETAJ!
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Jesli tres¢ maila lub okolicznosci w jakich go otrzymates budza Twoje watpliwosci zachowaj czujnos¢ i sprawdz go
doktadnie

Sprawdz, czy adres nadawcy jest prawdziwy i nie ma literéwek lub znakéw specjalnych wewnatrz adresu

Nigdy nie klikaj w linki otrzymane w mailu bez sprawdzenia ich, a najlepiej wejdZ bezposrednio na strone instytucji, z
ktérej ustugi chcesz skorzystac i sprawdz czy oferuje to, o czym byta mowa w mailu.

e W razie watpliwosci lub obaw, zwrd¢ sie do osoby, do ktdrej masz zaufanie i ktéra ma wieksza wiedze na temat
zagrozeh w sieci i opowiedz jej o zdarzeniu.

BADZ CZUJNY!

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on
realizowany od 2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest
edukowanie uczniéw, studentéw i seniordw w zakresie podstaw praktycznej wiedzy dotyczacej ekonomii, finanséw,
bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotéwkowego.

Dowiedz sie wiecej na www.bde.wib.org.pl
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